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хората, които обичаш.  
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ТЕХНИЧЕСКО ОПИСАНИЕ 

на виртуална частна мрежа  SmartHubyHome  

 
1. Описание 

 

Виртуална частна мрежа SmartHubyHome е техническо решение на система за създаване на 

виртуални  съединения (тунелиране), което осигурява сертификатен достъп и криптиран 

транспорт на данни в Интернет среда по технология OpenVPN  между сървър и клиенти. Те 

споделят общ Ethernet сегмент  и  общ сегмент от  мрежови  (IP) адреси, унифицирани 

параметри на безжичния (WiFi) достъп във всяка точка на виртуалната мрежа и споделят 

публичния IP адрес на сървъра за достъп до Интернет .  OpenVPN клиентът получава достъп до 

Интернет и свързаност към сървъра през доставчика на Интернет услуги или през мобилен 

оператор и за него е осигурена   техническа възможност за работа в автомобил или от друго 

транспортно средство при наличие на мобилна мрежа за данни.  

 

2. Предназначение 

 

SmartHubyHome  е предназначена за отдалечен  или мобилен  достъп до Ethermet и IP 

сегмента на вътрешната домашна мрежа при осигурен  Интернет достъп за OpenVPN сървъра с 

публичен IP  адрес. Виртуалната частна  мрежа осигурява  възможност за директен достъп до 

периферия във вътрешната домашна мрежа с частни IP адреси – IP камери, устройства в 

интелигентния дом (IoT),  битови уреди с интернет достъп, домашен сървър за данни. 

Функционирането на виртуалната мрежа SmartHubyHome  при динамичен IP адрес на  сървъра 

е осигурено с динамичен именен сървър (DDNS). 

 

3. Състав на услугата 

 

Услугата  включва: 

 

 Маршрутизатор за OpenVPN сървър за стационарна работа и захранване-адаптор за 

220V/50Hz  

 Маршрутизатор за OpenVPN клиент, с възможност за стационарна работа със 

захранване- адаптор за 220V/50Hz  и   работа  в автомобил с напрежение 12V и заземен 

минус от гнездото на запалката с кабел за захранване 

 Максимален брой на маршрутизаторите за OpenVPN клиенти – 4 – опция  

  4G/3G модеми  с USB интерфейс с  предплатени карти за мобилен достъп до Интернет. 

Модемите  се използван за мобилен достъп от OpenVPN клиентите и за резервиране на 

Интернет достъпа на OpenVPN сървъра – опция  

 По две точки за безжичен достъп с различни нива на сигурност на 2.4 GHz и 5 GHz във 

всяка точка на виртуалната мрежа 

 достъп до OpenVPN сървъра по име за публичен IP адрес с динамична именна услуга 

(DDNS)  

 Именни записи за  устройства с фиксиран IP адрес във вътрешната мрежа (IP камери, 

smart-телевизор,  универсален пулт за управление)  

 Управление на мрежата от страна на клиента по схемата “публикация-абонамент” - 

опция 

 Техническо обслужване и конфигурационна поддръжка  

 Интерфейс за домашен сървър с публичен достъп,  с пренасочване към частен адрес от 

вътрешната мрежа  (port forwarding) и ограничение на административния достъп до 

сървъра -  опция 
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4. Структура на виртуалната мрежа 

 

 

 
 

 

 

 

Виртуалната частна мрежа SmartHubyHome е изпълнена по технологията OpenVPN за 

споделяне на общ Ethernet и адресен сегмент (Ethernet/IP) между OpenVPN сървър и OpenVPN 

клиенти с тунелиране на  транспорта  в Интернет. Автентификацията на OpenVPN клиентите е 

с име, парола и цифров сертификат, а данните се криптират с  динамичен ключ. Всеки от 

OpenVPN клиентите има постоянен IP адрес от споделения IP сегмент на  вътрешната мрежа. 

 

Топологията на мрежата е тип звезда, в която централно място заема маршрутизаторът на 

OpenVPN сървъра, с пълна свързаност между всички възли от виртуалната мрежа – клиент-

сървър и клиент-клиент.  Задължително условие да работа, мониторинг и управление  на 

виртуалната мрежа е  Интернет свързаност и публичен  IP  адрес за OpenVPN сървъра. 

Структурата на мрежата при динамичен адрес на OpenVPN сървъра се осигурява от двойно 

резервиран динамичен именен сървър  DDNS за поддържана от доставчика на услугата зона.  

Маршрутизаторите на  OpenVPN клиентите могат да работят с връзка към OpenVPN сървъра и 

от Интернет свързана  мрежа с частни  IP  адреси с транслация на мрежовите адреси, (NAT)  

включително и мобилна мрежа за данни. 
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5. Технически параметри 

 

5.1. Маршрутизатор   за OpenVPN  сървър 

 

Mikrotik  -  Product code  RBD52G-5HacD2HnD-TC  - hAP ac2
 ,  System  RouterOS   

https://mikrotik.com/product/hap_ac2 

 

5.1.1. Размери 34 x 119 x 98mm 

5.1.2. Максимална консумирана мощност 15 W при захранващо напрежение 18-28 V DC 

5.1.3.  Брой захранващи портове 2 (DC конектор, PoE-IN –Passive PoE) 
5.1.4.  Изпитана  околна температура -40 ° C .. + 50 ° C 

5.1.5.  Спецификации. 
5.1.5.1. Продуктов код: RBD52G-5HacD2HnD-TC 

5.1.5.2. Архитектура  ARM 32bit 

5.1.5.3. CPU IPQ-4018 

5.1.5.4. Ядра - 4  

5.1.5.5. Номинална честота на CPU 716 MHz 

5.1.5.6. License level 4 

5.1.5.7. Операционна система RouterOS 

5.1.5.8. RAM 128 MB 

5.1.5.9.  Памет 16 MB – тип FLASH 

5.1.6. Поддържани WiFi стандарти 

5.1.6.1. WiFi 2.4 GHz 

Чип IPQ-4018 

 Брой канали – 2 

Стандарти - 802.11b/g/n 

 Коефициент на усилване на антената 2.5 dBi 
5.1.6.2. WiFi 5 GHz 

 Чип IPQ-4018  

 Брой канали – 2 

Стандарти - 802.11ac 

 Коефициент на усилване на антената 2.5 dBi 
5.1.7. Ethernet портове  10/100/1000 Mbps – 5 бр. 

5.1.8. USB slot – type A 

5.1.9.  Производителност при MTU 1518 Bytes – 162.5 kpps / 1973.4 Mbitps 

 

5.2. Маршрутизатор  за OpenVPN   клиент  

 

 Mikrotik  -  Product code  RB952Ui-5ac2nD-TC - hAP ac lite tower ,  System RouterOS  

 

https://mikrotik.com/product/RB952Ui-5ac2nD-TC#fndtn-specifications 

  

5.2.1.  Размери 34 x 119 x 98mm 

5.2.2. Максимална консумирана мощност 8W при захранващо напрежение 10-28 V DC. 

5.2.3.  Брой захранващи портове 2. (DC конектор, PoE-IN –Passive PoE). 
5.2.4.  Изпитана  околна  -40 ° C .. + 50 ° C 

5.2.5.  Спецификации 

5.2.5.1. Продуктов код: RB952Ui-5ac2nD-TC 

5.2.5.2. Архитектура  MIPSBE 

5.2.5.3.  CPU QCA9531 

5.2.5.4.  Ядра -1  

5.2.5.5.  Номинална честота на CPU 650 MHz 

5.2.5.6.  License level 4 

https://mikrotik.com/product/hap_ac2
https://mikrotik.com/product/RB952Ui-5ac2nD-TC#fndtn-specifications
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5.2.5.7.  Операционна система RouterOS 

5.2.5.8.  RAM 64 MB 

5.2.5.9.  Памет 16 MB – тип FLASH 

5.2.6.  Поддържани WiFi стандарти 

5.2.6.1.  WiFi 2.4 GHz 

 Чип QCA-9887 

 Брой канали – 2 

Стандарти - 802.11b/g/n 

 Коефициент на усилване на антената 2 dBi 
5.2.6.2. WiFi 5 GHz 

Чип QCA-9531 

 Брой канали – 2 

Стандарти - 802.11ac 

 Коефициент на усилване на антената 2 dBi             
5.2.7.  Ethernet портове  10/100 Mbps – 5 бр. 

5.2.8. USB slot – type A 

5.2.9.  Производителност при MTU 1518 Bytes – 40.6 kpps / 493.0 Mbitps 

 

 

5.3. Технология  на тунелиране -  OpenVPN 

 

5.3.1.  Транспортен протокол – TCP. 

5.3.2.  Порт на OpenVPN сървъра – 988 (порт 443 – опция) 

5.3.3.  Режим на работа –  Ethermet/IP (Ethernet-bridge, TAP виртуален интерфейс) 

5.3.4.  Автентификация на OpenVPN клиентите – SHA-1, MD5 с име, парола и 

сертификат 

5.3.5.  Сертификати за  OpenVPN сървъра и клиентите:  2048  bit  

5.3.6.  Криптиране на трафика в тунела – алгоритъм Blowfish с дължина на ключа 128 bit 

(blowfish128) 

 

5.4. Мрежови параметри 
 

5.4.1. Топология  на виртуалната частна  мрежа SmartHubyHome. Логическата 

топология на виртуалната частна мрежа е  тип “звезда”.  Централният възел е 

OpenVPN сървър 

 

5.4.2. Тип свързаност между възлите на виртуалната частна мрежа – пълна. Всеки 

възел е свързан с всеки при наличие на OpenVPN сървър. Всички възли споделят 

общ Ethermet   сегмент и общ IP адресен сегмент 

 

5.4.3.  Брой на OpenVPN клиенти -1. Опция – до 4 
 

5.4.4.  OpenVPN сървър 

5.4.4.1. IP адресен план 

WAN IP  адрес – публичен, получен по DHCP  от доставчика на 

Интернет-услуги  

 

VPN споделен мрежов сегмент (частни адреси по RFC1918): 

 

- network  -  10.10.10.0/23 (netmask 255.255.254.0) 

- default gateway -   10.10.10.1 

- Резервирани  - 10.10.10.2 - 10.10.10.99 

- OpenVPN сървър – резервиран - 10.10.10.100 

- OpenVPN pool -10.10.10.101-10.10.10.199 
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- Резервиран адрес  - 10.10.10.200 

- Свободни IP адреси за оборудване на потребителя 

със статични настройки - /23 (netmask 

255.255.254.0) : 

10.10.10.201-10.10.10.255 

10.10.11.0 – 10.10.11.10 

- IP адреси за оборудване на потребителя по DHCP:

 DHCP  VPN pool - 10.10.11.11-10.10.11.239 

- Резервирани  - 10.11.11.240 - 10.10.11.254 

 

Локален мрежов сегмент (частни адреси по RFC1918): 

 

- network  10.12.12.0/23 (netmask 255.255.254.0) 

- default gateway   10.12.12.1 

- Резервирани  - 10.12.12.2 - 10.12.12.199 

- Резервиран адрес  - 10.12.12.200 

- Свободни IP адреси за оборудване на потребителя 

със статични настройки - /23 (netmask 

255.255.254.0) : 

10.12.12.201-10.12.12.255 

10.12.13.0 – 10.12.13.10 

-  

- IP адреси за оборудване на потребителя по DHCP:  

DHCP local pool 10.12.13.11-10.12.13.239 

- Резервирани  - 10.12.13.240 - 10.12.13.254 

5.4.4.2. Разпределение на интерфейсите 

- WAN интерфейс – ether1 

- LAN интерфейси за VPN споделен мрежов 

сегмент –  ether2, ether3 

- LAN интерфейси за локален мрежов сегмент –  

ether4, ether5 

5.4.4.3. WiFi достъп.  

- SSID за локален мрежов сегмент -5 GHz и 2.4 GHz 

- SSID за VPN мрежов сегмент -5 GHz и 2.4 GHz 

 

5.4.4.4. Пренасочване на портове за домашен сървър - опция 

- IP адрес 10.10.10.240/23 (netmask 255.255.255.254) 

- default gateway  10.10.10.1  

- брой на портове –  до 8  

- физически интерфейс – ether2 или ether3  – VPN споделен мрежов 

сегмент за двата маршрутизатора 

 

 

5.4.5. OpenVPN клиент 
 

5.4.5.1. IP адресен план 

WAN IP  адрес – публичен, получен по DHCP  от доставчика на 

Интернет-услуги  

 

VPN споделен мрежов сегмент (частни адреси по RFC1918): 

 

- network  -  10.10.10.0/23 (netmask 255.255.254.0) 

- default gateway -   10.10.10.2 

- Резервирани  - 10.10.10.2 - 10.10.10.99 

- OpenVPN клиент – резервиран - 10.10.10.101 
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- OpenVPN pool -10.10.10.101-10.10.10.199 

- Резервиран адрес  - 10.10.10.200 

- Свободни IP адреси за оборудване на потребителя 

със статични настройки - /23 (netmask 

255.255.254.0) : 

10.10.10.201-10.10.10.255 

10.10.11.0 – 10.10.11.10 

- IP адреси за оборудване на потребителя по DHCP:

 DHCP  VPN pool - 10.10.11.11-10.10.11.239 

- Резервирани  - 10.11.11.240 - 10.10.11.254 

 

Локален мрежов сегмент (частни адреси по RFC1918): 

 

- network  10.12.12.0/23 (netmask 255.255.254.0) 

- default gateway   10.12.12.1 

- Резервирани  - 10.12.12.2 - 10.12.12.199 

- Резервиран адрес  - 10.12.12.200 

- Свободни IP адреси за оборудване на потребителя 

със статични настройки - /23 (netmask 

255.255.254.0) : 

10.12.12.201-10.12.12.255 

10.12.13.0 – 10.12.13.10 

-  

- IP адреси за оборудване на потребителя по DHCP:  

DHCP local pool 10.12.13.11-10.12.13.239 

- Резервирани  - 10.12.13.240 - 10.12.13.254 

 

5.4.5.2. Разпределение на интерфейсите 

- WAN интерфейс – ether1 

- LAN интерфейси за VPN споделен мрежов 

сегмент –  ether2, ether3 

- LAN интерфейси за локален мрежов сегмент –  

ether4, ether5 

 

5.4.5.3. WiFi достъп.  

- SSID за локален мрежов сегмент -5 GHz и 2.4 GHz 

- SSID за VPN мрежов сегмент -5 GHz и 2.4 GHz 

 

5.4.6.  Мобилен Интернет - опция 
 

5.4.6.1.  Функции. Мобилна Интернет свързаност се конфигурира за 3G 

и за 4G USB модеми. Не всички модеми са съвместими с 

маршрутизаторите Mikrotik. Трафикът на максимална скорост за 

повечето оператори е ограничен. Различните базови станции 

осигуряват различна скорост. Необходимо е планиране на трафика в 

съответствие с  тарифния план на оператора и справка с картата на 

осигуряваните скорости. 

 

 

5.4.6.2. ОpenVPN сървър 

При OpenVPN сървъра мобилната свързаност се използва за 

осигуряване на резервираност. Резервирането  работи автоматично 

при включен модем и при условие, че отпадне маршрутът по 

подразбиране (default route), получен по  DHCP  през  WAN порта. 

При проблеми в мрежата на основния доставчик без отпадане на този 
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маршрут е  необходимо да се  извади мрежовия кабел от WAN порта, 

за да се пренасочи трафика през мобилната мрежа за данни.  Поради 

това, че обикновено мобилните оператори не осигуряват публичен IP 

адрес  виртуалната частна мрежа не работи, когато OpenVPN 

сървърът работи с мобилен Интернет. 

5.4.6.3.  ОpenVPN клиент 

При OpenVPN клиента мобилната свързаност може да бъде основен 

режим в автомобил или отдалечени райони. При работа в превозно 

средство е необходимо е да се осигури  маршрутизатора със 

захранващо оборудване, съобразено с напрежението на бордовата 

мрежа.  

  

5.4.7. Динамичен сървър за имена (DDNS) 
 

5.4.7.1. Предназначение. Работата на виртуалната частна мрежа по 

технологията OpenVPN  в Интернет среда с динамичен IP адрес на 

сървъра се осигурява с двойно резервиран динамичен сървър  за 

имена - DDNS. Два именни сървъра работят паралелно, едновременно 

и независимо. Те осигуряват адресни именни ресурсни (A)  записи за 

IP адреса на WAN интерфейса на OpenVPN сървъра.  

5.4.7.2. Параметри на именните записи. 
- Период на осъвременяване  - 300 s 

- Време на живот (TTL)        - 600 s 

- Транспортен протокол на DDNS заявките  –TCP 

- Автентификация и криптиране - HTTS с публичен 

сертификат 

 

5.4.8. Управление и мрежова сигурност. 
 

Управлението на маршрутизаторите е изпълнено по двупосочна схема клиент-сървър  

“Публикуване-абонамент” (“Publish-subscribe”).   Елементи  от конфигурацията на 

всеки маршрутизатор са метаданни, необходими за работа на системата.  Метаданните 

се транспортират  между сървъра за управление и маршрутизаторите в криптиран вид.  

Конфигурационно се поддържа възможност за мрежова администрация само от 

фиксирани мрежови адреси. Сертификатите, необходими за работата на виртуалната 

частна мрежа се съхраняват в паметта на маршрутизаторите. 

 

Съхранение на оборудването  и осигуряването  на нормални условия за работа е 

отговорност на потребителя.  

 

На потребителя  се предоставят информация и функции за  управление с 

автентификация и оторизация (име и парола) по сигурен протокол  - HTTPS и с 

публичен сертификат. С един потребителски профил се управляват всички 

маршрутизатори във виртуалната частна мрежа.  Информация  по електронна поща се 

предоставя след анонимизиране и не съдържа лични  данни  за потребителя. Не се 

поддържат и бази за историята на DDNS заявките и записите. Всички опции и 

конфигурации, които не са обект на настоящия документ, се договарят, но не 

противоречат  на Споразуменията за добросъвестност и спазване на законовите и 

етични рамки. 

 

 

 

 

 


